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DOVODOVA SPRAVA

Kontrola systému ochrany a bezpecnosti Udajov vo verejnom sektore v meste Sabinov bola
vykonana na zaklade planu kontrolnej ¢innosti NKU SR na rok 2019 podla poverenia predsedu NKU SR
¢ 1737/56 zo 04.07.2019.

UCelom kontroly bolo zistit' objem financnych prostriedkov ktoré boli alokované na
zabezpecenie ochrany Udajov, prispiet’ k spravnej implementacii potrebnych technickych,
organizatnych a personalnych opatreni vyplyvajlcich prevadzkovatelovi z nariadenia GDPR a
poukazat’' na mozné formalne plnenie povinnosti v predmetnej politike.

Predmetom kontroly bola harmonizacia vnutroStatneho prava ochrany osobnych Udajov s
nariadenim GDPR, zabezpecenie osobnych Udajov ob¢anov v databazach a informacnych systémoch a
finan¢né prostriedky vyclenené na implementéaciu povinnosti a opatreni podla nariadenia GDPR.

Pri kontrole bolo pouZitych viacero metdéd a technik: $tudium pravnych predpisov EU,
vSeobecne zavaznych pravnych predpisov, internych predpisov, preskimanie predloZzenych dokladov a
dokumentacie, analyza, syntéza, prepocty, dedukcia, rozhovor, vyberové zist'ovanie a iné.

Z dbvodu rozsiahlosti nariadenia GDPR a zaroven snahe poskytnut’ ¢o najkomplexnejsi pohl'ad
na kvalitativnu droven primeranych technickych a organizacnych opatreni a ostatnych pravidiel a
postupov pre pouzivatelov prijatych v suvislosti s ochranou osobnych Udajov prevadzkovatelom v
stlade s nariadenim GDPR a ostatnymi vnatroStatnymi predpismi, boli pri kontrole na Gcel hodnotenia
pouzité dve kritéria:

1) Standardny postup preverovania suladu prijatych opatreni prevadzkovatelom podla
platnej legislativy ustanovenej najmé nariadenim GDPR, zdkonom ¢. 18/2018 Z. z. o ochrane
osobnych Gdajov a vynosom MF SR o Standardoch pre IS verejnej spravy,

2) splnenie kvalitativnych poZiadaviek, postupov a pravidiel dobrej praxe a Standardov
bezpecnosti.

Od tychto oblasti sa odli$ovala oblast’ ,Urovefi zrozumitelnosti legislativy a usmerneni UOOU
pre prevadzkovatel'ov", ktora bola preverovand v ramci predmetu kontroly ,Harmonizacia
vnutrostatneho prava ochrany osobnych Gdajov s nariadenim GDPR". V tejto oblasti nebol hodnoteny
prevadzkovatel’, ale na zaklade vyjadreni prevadzkovatela bol hodnoteny stav harmonizacie prijatého
vnutrostatneho prava ochrany osobnych Udajov s nariadenim GDPR a droveri zrozumitelnosti zakona
¢. 18/2018 Z. z. o ochrane osobnych Udajov a usmerneni UOOU pre prevadzkovatela. NKU SR
vyhodnotil oblast’ zrozumitelnosti legislativy a usmerneni UOOU SR tak, Ze legislativa aj usmernenia
boli pre mesto zrozumitelné.

Kontrola bola vykonana v ¢ase od 17.07.2019 do 18.10.2019 za kontrolované obdobie rokov
2016 - 2019, v pripade vecnych sUvislosti aj predchadzajuce a nasledujuce obdobia.

Kontrola bola vykonana v stlade so zakonom o NKU SR a so Standardami, ktoré vychadzaju zo
zékladnych principov medzindrodnych Standardov najvyssich kontrolnych instittcii (ISSAI).

Vysledky st uvedené v protokole o vysledku kontroly (priloha €. 1) a boli prerokované v stlade
s § 15 ods. 1 pism. g) zakona ¢. 39/1993 Z. z. o NajvysSom kontrolnom Urade SR v zneni neskorsich
predpisov dna 31.10.2019.

Na odstranenie zistenych nedostatkov prijalo mesto Sabinov opatrenia dna 18.11.2019
(Priloha €. 2).

Stanovisko Mestskej rady:

Mestska rada prerokovala predloZzeny material a odporu¢a mestskému zastupitel'stvu informaciu o
vysledku kontroly NKU SR: Kontrola systému ochrany a bezpecnosti Udajov vo verejnom sektore v
meste Sabinov vziat' na vedomie.
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Mestského zastupitel'stva C. ....

zo dna 12. decembra 2019

..._k Informacii o vysledku kontroly NKU SR: Kontrola systému ochrany a bezpe¢nosti
udajov vo verejnom sektore v meste Sabinov

Mestské zastupitel'stvo prerokovalo predlozeny material a podl'a § 20a ods.1 zakona NR SR
¢. 39/1993 Zb. o NajvysSom kontrolnom Urade SR v zneni neskorsich pravnych predpisov

berie na vedomie

Informéciu o vysledku kontroly NKU SR: Kontrola systému ochrany a bezpe¢nosti idajov vo verejnom
sektore v meste Sabinov.

V Sabinove, dia 12.12.2019 Ing. Michal Repasky
primator mesta
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Zoznam pouzitych skratiek:

Najvy$si kontrolny drad Slovenskej republiky

Skrateny nazov

Uplné znenie

BOzZP Bezpecnost a ochrana zdravia pri praci

CUBS,s.t.0 CUBS, s. 1. 0, Masarykova 21, 040 01 Kogice

DCOM Datové centrum obci a miest

DEUS DataCentrum elektronizacie Uzemnej samospravy Slovenska

EU Eurdpska dinia

GDPR General Data Protection Regulation

GPS Global Positioning System

IS Informaény systém

IT Informaéna technolégia

ISO International Organization for Standardization

ISSAI International Standards of Supreme Audit Institutions

mesto alebo prevadzkovatel Mesto Sabinov

MsU Mestsky trad Sabinov

nariadenie GDPR Nariadenie Europskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 0 ochrane fyzickych osob pri spractvani osobnych
Udajov a o volnom pohybe takychto udajov, ktorym sa zruguje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov)

NKU SR Najvyssi kontrolny Grad Slovenskej republiky

PC Personal computer

SR Slovenska republika

uoou Urad na ochranu osobnych tdajov Slovenskej republiky

vynos MF SR o $tandardoch pre IS
verejnej spravy

Vynos Ministerstva financii SR &. 55/2014 Z. z o Standardoch pre informaéné
systémy verejnej spravy v zneni neskorich predpisov

Vynos MV SR o $tandardoch pre
elektronické IS na spravu
registratiry

Vynos Ministerstva vnatra SR ¢. 525/2011 Z. z. o Standardoch pre elektronické
informacné systémy na spravu registratlry v zneni neskorsich predpisov

zakon €. 122/2013 Z. z. 0 ochrane
osobnych (dajov

Zakon ¢. 122/2013 Z. z. 0 ochrane osobnych (idajov a 0 zmene a doplneni
niektorych zakonov v zneni zakona ¢. 84/2014 7. 7.

z&kon €. 18/2018 Z. z. o ochrane
osobnych (dajov

Zakon €. 18/2018 Z. z. o ochrane osobnych (dajov a 0 zmene a doplneni
niektorych zakonov

zakon o archivoch a registratirach

Zakon ¢. 395/2002 Z. z. 0 archivoch a re
zékonov v zneni neskorsich predpisov

gistratirach a o doplneni niektorych

zakon o NKU SR

Zakon €. 39/1993 Z. z. 0 Najvy3Som kontrolnom arade S|
v zneni neskorsich predpisov

ovenskej republiky

zakon o obecnom zriadeni

Zakon Slovenskej narodnej rady €. 369/1990 Zb. o obecnom zriadeni v zneni
neskorsich predpisov

zékon o slobode informacii

L

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a
doplneni niektorych z&konov (zakon o slobode informé&cii) v zneni neskorsich
predpisov

e S
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Najvyssi kontrolny trad Slovenskej republiky

Zhmutie:

Kontrola systému ochrany a bezpeénosti udajov vo verejnom sektore v meste Sabinov bola vykonana na zaklade
2:@nu kontrolnej ¢innosti NKU SR na rok 2019,

Ugelom kontroly bolo zistit objem finanénych prostriedkov ktoré boli alokované na zabezpetenie ochrany (dajov,
et k spravnej implementacii potrebnych technickych, organizacnych a personalnych opatreni vyplyvajicich
vadzkovatelovi z nariadenia GDPR 3 poukazat na mozné formalne pInenie povinnosti v predmetnej politike.

ns

Predmetom kontroly bola harmonizacia vnitrostatneho prava ochrany osobnych Udajov s nariadenim GDPR,
zabezpedenie osobnych udajov ob&anov v databazach a informacnych systémoch a finanéné prostriedky vyélenené na
plementaciu povinnosti a opatreni podla nariadenia GDPR.

194]

Z ddvodu rozsiahlosti nariadenia GDPR a zaroven snahe poskytnat &o najkomplexneji pohlad na kvalitativnu
uroven primeranych technickych a organizaénych opatreni a ostatnych pravidiel a postupov pre pouZivatelov prijatych
v suvislosti s ochranou osobnych Udajov prevadzkovatelom v sulade s nariadenim GDPR a ostatnymi vnGtrodtatnymi
predpismi, boli pri kontrole na u&el hodnotenia pouzité dve kritéria:

1) standardny postup preverovania suladu prijatych opatreni prevadzkovatelom podla platnej legislativy
ustanovenej najma nariadenim GDPR, zakonom &, 18/2018 Z. z. o ochrane osobnych tidajov a vynosom MF SR

0 Standardoch pre IS verejne;j spravy,

2) spinenie kvalitativnych poZiadaviek, postupov a pravidiel dobrej praxe a $tandardoy bezpecnosti.

Od tychto oblasti sa odliSovala oblast JUrovel  zrozumitelosti legislativy a usmerneni UOOU
pre prevadzkovatelov*, ktora bola preverovana v ramci predmetu kontroly ,Harmonizacia vnitrostatneho prava ochrany
osobnych (dajov s nariadenim GDPR". V tejto oblasti nebol hodnoteny prevadzkovatel, ale na zaklade vyjadreni
prevadzkovatela bol hodnoteny stav harmonizacie prijatého vnutrostatneho prava ochrany osobnych tdajov s nariadenim
GDPR a droved zrozumitelnosti zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a usmerneni UOOU
pre prevadzkovatela. NKU SR vyhodnotil oblast zrozumitelnosti legislativy a usmerneni UOOU SR tak, Ze legislativa
aj usmernenia boli pre mesto zrozumitelné.

Dve organizacie bolo vogi kontrolovanému subjektu v postaveni sprostredkovatela. Mesto ako spolo¢ny obecny
urad bolo taktiez v pozicii sprostredkovatela pre obce pri zabezpecovani Gloh preneseného vykonu Statnej spravy.

Mesto este pred ucinnostou nariadenia GDPR preskumalo a identifikovalo IS, v ktorych spracivalo osobné Udaje
za ucelom ich zosuladenia s novou legislativou platnou od 25.05.2018. Zaroven transparentnym spdsobom na svojom
webovom sidle informovalo dotknuté osoby o i pravach a vsetkych IS prevadzkovatela, s uvedenim ich pravneho zakladu
2 Ucele spracovania osobnych tdajov.

Mesto nemalo vypracované pravidia a postupy pre opravnené osoby napriklad pre pripady, ked dochadzalo
« Ziskavaniu osobnych (dajov alebo uplatiiovaniu prav dotknutych osdb, ale vychadzalo z jednotlivych ustanoveni

Pre opravnené osoby boli uréené pravidia a pokyny v internych smermiciach ako bezpecnostny projekt v zneni

dodatku €. 1, Smernici 0 ochrane osobnych Gdajov a Smernici o pouZivani IS kamerovy systém. Uvedené smermice viak
neboli k 25.05.2018 aktualizované.
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Najvy3si kontrolny Grad Slovenskej republiky

V pripade prijatych bezpecnostnych opatreni boli zistené niektoré nedostatky, ked interné smernice neupravovali

vsetky poZiadavky na Standardy pre architektiru riadenia a minimalneho technického zabezpedenia podla vynosu MF SR
o Standardoch pre IS verejnej spravy. Napriek uvedenému viak bola zabezpedena primerana Grover ochrany osobnych
udajov a kliovych komponentov IS.

Mesto uhradzalo vydavky na ochranu osobnych Udajov len z viastnych zdrojov, neziadalo daldie subjekt

2 poskytnutie financnych zdrojov na ochranu osobnych tdajov. Finanéné prostriedky na oblast ochrany osobnych tdajov
boli obmedzené.

Odporicania:

v internych smerniciach upravit rozsah zverejfiovanych osobnych Gdajov fyzickych oséb (titul, meno, priezvisko)
a blizsie Specifikovat postupy pri nakladani s osobitnymi kategériami osobnych Udajov, ktoré by mohli byt
zaznamenané napriklad pri kontrole pozitia alkoholu alebo inych navykovych latok,

pre (icely vyberovych konani nevyzadovat stihlasy dotknutych oséb so spracovanim osobnych tdajov,
primerane upravit platné intemé predpisy a precizovat aj procesy sivisiace s nakladanim $ osobnymi Udajmi
podfa nariadenia GDPR, pri ktorych dochadza zo strany opravnenych osdb k rozhodovaniu, resp., posudeniu
skutocnosti. Tym bude zabezpecen Jednotnost rozhodovania opravnenych osab v tych istych zaleZitostiach.
za (celom preukazatefnosti Ginnosti zodpovednej osoby vypractvat pribezné vykazy ¢innosti a roén( spravu
o svojej Cinnosti, vratane vypracivania pisomnych zéznamov z kazdej komunikacie zodpovednej 0soby
s najvyss$im vedenim mesta,

definovat v internych smerniciach opatrenia ako zakaz ponechavat dokumenty volne odloZzené na chodbéch,
vrokovacich salach a povinnost' pri praci s citlivymi dokumentmi obsahujicim osobitné kategorie udajov
postupovat obozretnejsie,

definovat v internych smerniciach napriklad konkrétne poZiadavky na zlozitost hesla, zékaz pouzivania
autentizacnych prostriedkov elektronickou postou alebo faxom vo forme volne Gitatelného textu a zakaz vyuzivat
funkcionalitu zapamétat heslo,

definovat’ vinternych smerniciach povinnost' kontrolovat' prenosné média antivirusovym programom pri ich
vkladani alebo vyslovni povinnost pouzivatela, ktory z roznych dévodov pracuje na PC pridelenom inému
pouZivatelovi, prihlasovat sa do systemu vylucne pod svojim uzivatelskym acétom.
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Najvy$si kontrolny drad Slovenskej republiky

Podra poverenia predsedu NK{J SR €. 1737156 z0 04.07.2019 vykonali:

Mar. Lucia Vasi¢kova, veduca kontrolnej skupiny
Mar. Ivana Petridova, ¢lenka kontrolnej skupiny

kontrolu systému ochrany a bezpeénosti udajov vo verejnom sektore, ktorej u&elom bolo zistit objem finanénych
orostriedkov ktoré boli alokované na zabezpecenie ochrany (dajov, prispiet k spravnej implementacii potrebnych
'&chnickych, organizaénych a personéinych opatreni vyplyvajlcich prevadzkovatelovi 7 nariadenia GDPR a poukazat
na mozné formaine pinenie povinnosti v predmetnej politike.

Kontrola bola vykonana v ¢ase od 17.07.2019 do 18.10.2019 v subjekte:
Mesto Sabinov, Namestie slobody 57, 083 01 Sabinov, ICO 00327735

zz kontrolované obdobie rokov 2016 — 2019, v pripade vecnych sivislosti aj predchadzajice a nasledujlice obdobia,

Kontrola bola vykonana v siilade so zakonom o NKU SR a so Standardami, ktoré vychadzaju zo zZékladnych
principov medzinrodnych $tandardoy najvyssich kontrolnych indtit(cii (ISSAI).

Predmetom kontroly bola harmonizacia vnltrodtatneho prava ochrany osobnych udajov s nariadenim GDPR,
zabezpedenie osobnych Udajov ob&anov v databazach a IS afinan¢né prostriedky vyclenené na implementaciu povinnosti
a opatreni podla nariadenia GDPR

Pocas vykonu kontroly bolo zistené:

1 Harmonizacia vnitrostatneho prava ochrany osobnych Udajov s nariadenim GDPR
1.1 Uroven zrozumitePnosti legislativy a usmerneni UOOU SR pre prevadzkovatel'oy

~ Ugelom kontroly bolo preverenie, Ci legislativa sivisiaca s ochranou osobnych udajov a usmernenia a metodika
UQOU boli pre prevadzkovatela zastlpené internou zodpovednou osobou dostatocne prehladné, jasné a zrozumitelné.

Kontrolou bolo zisteng, ze zodpovedné osoba vyuzivala webové sidlo UOOU najma na ziskavanie metodiky,
metodickych usmerneni pri aplikacii nariadenia GDPR v praxi, ako napriklad Metodické usmernenie ¢. 2/2018 Zakonnost
spraclvania,

Podla vyjadrenia zodpovednej osoby usmernenie uoou .Kedy Nariadenie a kedy zakon na ochranu osobnych
udajov* z20.06.2018 holo jasné, zrozumitelng a aplikovatelné as nazorom, Ze prevadzkovatel méZe postupovat
'en podla zakona ¢. 18/2018 Z. 7. 0 ochrane osobnych Udajov sa zodpovedna osoba plne stotoZiiovala. Podla vyjadrenia

Zaver
Oblast zrozumitelnosti prava a usmemeni UOOU bolg vyhodnotena ako zrozumitelna,

2 Zabezpeéenie osobnych tdajov ob&anoy v databazach a informaénych systémoch

V suvislosti s pinenim novych povinnosti zavedenych v nariadeni GDPR bolj prevadzkovatelia niteni viaceré
zabehnuté mechanizmy ochrany osobnych Udajov modifikovat a zaviest dalSie opatrenia na zosuladenie spractivania
/IS. To im mohlo spdsobit narast investicii g nakladov na zabezpedenie ludskych zdrojov.

Do 25.05.2018 hol kazdy prevadzkovatel povinny podfa nariadenia GDPR prijat vhodné technické a organizaéné
opatrenia, aby zabezpedil a bol schopny preukazat, ze spracuvanie vykonava v stilade s nariadenim GDPR. Zaroveri mal
orijat vhodné opatrenia s ciefom poskytnat dotknutej osobe v stvislosti S0 ziskavanim osobnych udajov v3etky informacie
Jvedené vEl. 13a 14 a v sivislosti s uplatiiovanim jej prav vsetky oznamenia podia ¢l. 15 a3 22 a¢l. 34 nariadenia GDPR
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Najvyssi kontrolny drad Slovenskej republiky

a to v struénej, fransparentnej, zrozumitelnej a lahko dostupnej forme, formulované jasne a jednoducho, a uplatriovanie
prav jej ulahovat.

Sucasne bol prevadzkovatel povinny zabezpedit, aby kazda fyzicka osoba, ktorl poveril spraciivanim a ta ziskala
pristup k osobnym Gdajom, spraciivala tieto (idaje len na zaklade pokynov prevadzkovatela s vynimkou pripadov, ked sa
to vyZzaduje podla prava EU alebo SR. Taktiez sprostredkovatel a kazda poverena osoba by ich mala méct spractvat len
na zaklade pokynov prevadzkovatela.

Kazdy orgén verejnej moci a verejnopravny subjekt bol povinny s stcinnostou od 25.05.2018 uréit zodpovednu
osobu.

Podla § 78 ods. 11 zakona ¢&. 18/2018 Z. z. o ochrane osobnych (dajov prevadzkovatel pri prijimant
bezpenostnych opatreni a pri posudzovani vplyvu na ochranu osobnych Gdajov bol zaviazany primerane postupovat
podfa medzinrodnych noriem a $tandardov bezpeénosti.

21 Uroveri prijatych opatreni na zabezpeéenie stladu s nariadenim GDPR
211  Interné akty riadenia organizacie

V oblasti internych aktov riadenia organizacie sa NKU SR zameral na zakladné interné riadiace akty mesta
(organizacny, pracovny, registratirny poriadok, zverejhiovanie, BOZP) v suvislosti s nakladanim s osobnymi tGdajmi.

Kontrolou bolo zistené, Ze mesto malo vypracovany Organizatny poriadok Mestského Gradu v Sabinove
s ucinnostou od 01.07.2007, ktory bol vydany primatorom mesta v stlade s ustanovenim § 13 ods. 4 pism. d) zakona o
obecnom zriadeni.

Pracovny poriadok pre zamestnancov Mesta Sabinov ucinny od 01.02.2016 bol prerokovany s odborovou
organizéciou pri MsU uznesenim &. 1/2016 diia 14.01.2016. Pracovny poriadok neobsahoval informaciu, Ze majetkové
priznania zamestnancov sa spracuvajli v osobitnom IS a nezakladaji sa do osobného spisu zamestnanca. Kontrolou bolo
Zistené, Ze zodpovedni zamestnanci v pripade spracivania majetkovych priznani postupovali tak, Ze tieto neboli
zakladané do osobnych spisov zamestnancov.

Usmernenie ¢. 1/2019 Mestského tradu v Sabinove zo 04.06.2019 o registratirnom poriadku, ktoré nadobudlo
ucinnost 01.07.2019 zrusilo Registratury poriadok a Registratimy plan platny od 01.07.2016. Registratarny poriadok
obsahoval podrobnosti o postupe pri spracovani elektronickych registratirmych zaznamov v sulade s § 16a zakona
0 archivoch a registratirach. Mesto vyuzivalo elektronicky systém spravy registratiry od firmy DATALAN, a. s., ktory je v
zhode so Standardmi ustanovenymi podra vynosu MV SR o tandardoch pre elektronické IS na spravu registrat(ry.

Mesto malo vypracovan aj Smernicu o slobodnom pristupe k informaciam, ktora nadobudla dcinnost
11.11.2008, pricom neupravovala postup uréeny pre opravnené osoby, ako aplikovat v praxi ustanovenie § 9 ods. 1 a2 3
zakona o slobode informécii — ochrana osobnosti a osobnych Uidajov a za akych podmienok by mali poskytnat informaciu,
2« obsahuje Udaje fyzickej osoby.

Smermica o povinnom zverejiovani zmliv, objednavok a faktar v podmienkach mesta Sabinov, ktora nadobudla
seinnost 01.03.2017 neobsahovala postup opravnenych os0b pri zverejiiovani osobnych Gdajov fyzickych oséb v
zmiuvach,

Mesto malo vypracovant smernicu na zaistenie bezpeénosti a ochrany zdravia pri préci z 05.02.2019. Kontrola
nouZivania alkoholickych napojov a inych omamnych a psychotropnych latok bola upravena v samostatnej smemici
z 071.02.2008. Nakladanie s osobitnymi kategoriami osobnych tdajov, ktoré by boli zaznamenané napriklad pri zisteni

~omnosti omamnych latok alebo psychotropnych latok, resp. alkoholu, neboli blizsie Specifikované. Tieto osobné tdaje
s wyZadovali zvySenu ochranu a povinnost miéanlivosti.

Odporucanie:
NKU SR odporuéa v internych smerniciach upravit rozsah zverejfiovanych osobnych tdajov fyzickych oséb (titul,

meno. priezvisko) a blizsie Specifikovat’ postupy pri nakladani s osobitnymi kategériami osobnych Udajov, ktoré by mohli
=y zaznamenane napriklad pri kontrole poZitia alkoholu alebo inych navykovych latok.
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2.1.2  Analyza procesov a povinnosti vyZadovanych podFa nariadenia GDPR

Vramci vSeobecnej povinnosti prevadzkovatela vypracovalo mesto prostrednictvom firmy CUBS, s. . o.
dokument ,Postidenie vplywu na ochranu osobnych Udajov (personalne, organizatné a technické opatrenia)
prevadzkovatela“ za ucelom identifikovania, ¢i urcity druh spractvania osobnych tdajov nepovedie k vysokému riziku pre
prava aslobody fyzickych os6b. Sugastou dokumentu bola aj analyza procesov, priestorov, IS a postidenie (rovne
bezpeCnosti ochrany osobnych Udajov vratane navrhnutych opatreni, ktoré mal prevadzkovatel zaviest v slvislosti
s nariadenim GDPR. Uvedena analyza neidentifikovala pri spracovatelskych operaciach vysokeé rizika pre prava a slobody
fyzickych osdb.

Sucastou dokumentu boli aj vypracované nové zaznamy o spracovatelskych innostiach (Priloha ¢&. 1), ktoré
obsahovali v3etky nalezitosti v zmysle &l. 30 ods. 1 nariadenia GDPR a tieto boli zverejnené aj na webovom sidle mesta
v Casti Ochrana osobnych Gdajov. Prenos osobnych (dajov v jednotlivych IS sa u prevadzkovatela neuskutocfioval.

Na zé&klade vykonanej analyzy zmliv s externymi subjektami boli identifikovani dvaja sprostredkovatelia, ktori
spracuvali osobné (daje v mene prevadzkovatela.

2.1.3  Pravny zéklad spracivania osobnych Gdajov - pravidla a postupy

Mesto spractvalo osobné (idaje na zaklade zasady zakonnosti, z dévodu pozicie mesta ako organu verejnej
moci, z plnenia zmluvnych vztahov alebo predzmluvnych vztahov, resp. z pinenia zakonnych povinnosti mesta, V/ takychto
pripadoch nebol vyzadovany sthlas dotknutej osoby.

Vramei internych pravidiel mesto blizsie nespecifikovalo véeobecné postupy pre opravnené osoby, akym
spdsobom postupovat, ak je pravnym zakladom spractvania osobnych idajov stihlas dotknutej osoby.

V niektorych pripadoch mesto spraclivalo osobné daje, kedy bol pravnym zékladom ich spracivania sihlas
dotknute] osoby (napriklad: pre G¢el vedenia evidencie clenov rady $koly, propagacie prevadzkovatefa, zverejfiovania
informacii o organizovanych podujatiach, resp. aktivitach, uvitania novorodencov do Zivota, evidencie jubilantov). Uvedengé
suhlasy obsahovali informacie o (&ele pouZitia osobnych (dajov, rozsahu ich spracuvania a moznosti a spdsobe
odvolania sthlasu.

Kontrolou bolo zistené, ze prevadzkovatel vyzadoval sthlas dotknutej osoby aj pri vyberovych konaniach na
pracovné pozicie mesta aj napriek tomu, Ze na ich spracuvanie nebol potrebny stihlas v zmysle Clanku 6 ods. 1 pism. b/
nanadenia GDPR (predzmluvny vztah).

Odporuéanie:
NKU SR odportica, aby na téely vyberovych konani neboli vyzadované suhlasy dotknutych 0s6b so spracovanim
2s0bnych udajov.

Podmienky spractvania osobnych Udajov, ktoré usmerfiovali opravnene osoby pri nakladani s osobnymi Udajmi
o0 obsizhnute v Povereni a poudeni opravnenej osoby*, ktoré obsahovalo popis IS, Gcel spracuvania osobnych (idajov

= Sentikaciu jednotlivych spracovatelskych operécii, ktoré méu opravnené osoby vykonavat. Ugely a pravne zaklady
200 tz«tei bliz8ie definované v ,Zaznamoch o spracovatelskych Cinnostiach* prevadzkovatela.

“ontrolou bolo zistené, 7e mesto spractvalo osobné Udaje na pravnom zaklade podfa ¢l. 6 ods. 1 pism. f/
"@rzdeniz GDPR ,opravneny zaujem ktory sledoval prevadzkovatel, a tov IS Evidencia zastupcov odberatelov

= docavatelov.
=red spraclvanim osobnych Gdajov v IS mesto vypracovalo tzv. ,balancny test", aby zistilo, &i prava alebo pravom
“wenene zaujmy fyzickej osoby, ktorej osobné udaje sa spracuvaju, neprevazuju nad opravnenymi ziujmami
orevaczeovatela.
Joravnenym zaujmom pre mesto bolo zabezpecenie kontinualnej a efektivnej komunikacie so zastupcami
Soc=v==ov aodberatelov. Vramci testu boli posudené: legitimnost, nevyhnutnost, vhodnost, proporcionalita
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2 pnimerané zaruky prevadzkovatela. Vysledkom balanéného testu bolo konstatovanie, Ze prevadzkovatel plne reSpektuje
zaumy ako aj zakladné prava a slobody dotknutych osab, najmé pravo na siikromie. Uvedené pravo dotknutej osoby vsak
neprevysuje nad opravnenym zaujmom prevadzkovatela.

Postupy pri prenose osobnych udajov do tretich krajin podfa ktorych opravnené osoby mali postupovat neboli
20 strany mesta Specifikované, nakolko prenos do tretich krajin nebol u prevadzkovatela zamyslany.

214 Préva dotknutej osoby - pravidla, postupy a ozndmenia

V tejto oblasti bolo prevereng, aké pokyny prevadzkovatel vydal opravnenym osobam v suvislosti s poskytovanim
~formacii dotknutym osobam, aké pravidia a postupy zadefinoval v zazname o pouceni pre opravnené osoby v stvislosti
s upiatnovanim prav dotknutych osdb ado akei miery sl oznamenia o moznosti uplatnit si pravo uréené dotknutym

Pravidla upravujlice rozsah informacii, ktoré opravnené osoby poskytuju dotknutym osobam pri ziskavani
=500nych udajov boli siéastou Smerice o ochrane osobnych (dajov, s ktorou boli oboznamené vSetky opravnené osoby.

Pravidla mali véeobecny charakter a bliz&ie nespecifikovali podrobnosti o:

postupe mesta, ak by malo v imysle spractvat' ziskané osobné Udaje na iny Ucel, ako na ten, na ktory boli
pdvodne ziskané:

postupe, akym spdsobom informuje prevadzkovatel dotknutl osobu o opravnenom zaujme,

postupe, za akych okolnosti opravnené osoby informécie dotknutej osobe neoznamuju (€lanok 14 ods. 5
nariadenia GDPR).

Rozsah Udajov, ktoré mesto poskytovalo dotknutej osobe v zmysle &l. 13 a prislusnych recitalov nariadenia
SDPR, ako aj postup dotknutej osoby v sivislosti so ziskanim tych Gdajov, bol zverejneny na webovom sidle mesta pod
nazvom .Zasady ochrany osobnych udajov”,

Pravidia pri uplatfiovani prav dotknutej osoby boli taktie? stcastou Smemice 0 ochrane osobnych (dajov a
d'ska obsahu boli formulované véeobecne bez podrobnejich postupov, pri¢om prevadzkovatel pri ich uplatfioval
fyehaczal z jednotlivych ustanoveni nariadenia GDPR.

Napriklad pravidla neobsahovali podrobnosti, ako mé opravnena osoba postupovat' pri rozhodovani o tom, §i
SCSKyInute kopie s osobnymi Gdajmi dotknutej osobe nebude mat nepriaznivé dosledky na prava a slobody inych oséb,
S957onost. za akych okolnosti opravnena osoba neopravi osobné (idaje dotknutej osoby alebo kritéria pre posudzovanie
=50 nadnotene, Cilide alebo nejde o situaciu, Ze oznamenie je nemozné, resp. si to vyZaduje neprimerané Usilie. Pravidla
=== nectsanovall podmienku, Ze odpoved' zaslana listovoy zasielkou mdze byt len vo forme doporucenej zasielky s
SEImETeoy “do viastnych ruk" a tiez nebola blizgie Specifikovana metodika zdévodriovania neopodstatnenosti alebo
mEpnmeranosti Ziadosti,

Jotnuta osoba si mohla svoje prava uplatfiovat’ pisomne alebo elektronicky prostrednictvom zodpovednej
"S55y froadne zodpovednych zamestnancov. V rokoch 2018 a2019 (k 30.06.2019) nedoglo k uplatneniu prav

Somruty™ osobami.

Odporucanie:

WU SR odpori¢a primerane doplnit/upravit platné interné predpisy a precizovat aj procesy suvisiace
“SEtanm s osobnymi Udajmi podla nariadenia GDPR, pri ktorych dochadza zo strany oprévnenych osob
= eSvEni resp., posudeniu skutoénosti. Tym bude zabezpecena jednotnost rozhodovania opravnenych oséb v tych

[
!
A%
|
¥

bolo zistené, Ze mesto transparentnym spésobom na svojom webovom sidle informovalo dotknuté
7. 2 tov Zasadach ochrany osobnych udajov* v sekcii Ochrana osobnych Udajov. O prave kedykolvek

dotknuté osoby informované priamo na tlacive na udelenie sihlasu. Zaroved boli dotknuté osoby
vSetyeh IS prevadzkovatela, ich pravnom zaklade a Uéele spracovania osobnych tdajov.

hera &8
DI—}P:(

[
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215  Zakladné pravidla a pokyny pre bezpeéné spracuvanie Udajov

Mesto vykonavalo pouenie opravnenej osoby pri nastupe do zamestnania, pred vykonanim prvej
soracovatelskej operacie s osobnymi iidajmi. Mesto malo zadefinované pravidia pre pridelovanie pristupov do IS a uréenie
"ozsanu spracovatelskych operacii. Prava boli pridelované na zaklade zasady minimalizacie, tzn. Ze opravnena osoba
a2 len take pristupové prava, ktoré nevyhnutne sviseli s jej pracovnou naplfiou. Poucenia vymedzovali IS s osobnymi

“2ami a rozsah povolenych ¢innosti. Mesto vykonavalo preskolenie opravnenych osob v oblasti ochrany osobnych idajov

=2 rocne. Opravnené osoby boli zaviazané povinnostou dodrziavat miéanlivost o osobnych Gdajoch, s ktorymi prichadzali

0 styku.

V pripade ukoncenia pracovného pomeru bol zamestnanec povinny vratit' pridelené tlozné média a boli mu
2ezodkladne odobraté pristupové prava do IS. Pracovné naplne zamestnancov definovali procesy v pripade zastupovania
z=mesinanca. Interné smemice neuréovali podmienku, ze zastupovanie mbZe vykonavat len osoba s rovnakymi, alebo

&

“aCsimi pristupovymi pravami. Boli zadefinované procesy pre pripad opatovného poucenia.

Zamestnanci mesta zabezpedujici upratovanie boli poudeni 0 povinnosti mianlivosti v zmysle zakona
= 182018 Z. z. o ochrane osobnych (dajov

V oblasti bezpe¢nostnych opatreni prevadzkovatela IS boli definované opatrenia na zabezpe€enie ich ochrany
ored zneuzitim, odcudzenim, poskodenim, znigenim, stratou v ramci technickych opatreni (technické opatrenia
ovane prostriedkami fyzickej povahy, ochrana pred neopravnenym pristupom, riadenia pristupu opravnenych oséb,
ny proti skodlivemu kodu, sietovej bezpednosti, zalohovania, likvidacie osobnych Udajov a datovych nosicov,
zacle operacneho systému a programového aplikaéného vybavenia), organizanych opatreni (personalne
enia. vedenie zoznamu aktiv ajeho aktualizicia, riadenia pristupu opravnenych osdb k osobnym udajom,
“rganzacie spracuvania osobnych Udajov, likvidécie osobnych Gdajov, bezpecnostnych incidentov a kontrolnej ¢innosti)
= orogramoveho vybavenia sluZiaceho na spracivanie osobnych Udajov v podmienkach prevadzkovatela IS. V pripade,

* Ty 2osio k bezpecnostnému incidentu, bolo to potrebné nahlasit neodkladne &tatutarovi mesta.

h I
v

[+V] l,|; [~ |

L

W

~okyny na ziskavanie osobnych Udajov kopirovanim, skenovanim alebo inym zaznamenavanim (radnych
“oxadov na nosic informacii len vtedy, ak to pravny predpis predpoklada, boli definované v Smemici o ochrane osobnych
5200 2 11.12.2018 2 Smemici o ziskavani a manipulacii s osobnymi udajmi z 02.01.2019.

Mesto malo v Smernici o ochrane osobnych (dajov zadefinovanti politiku Cistého stola, povinnost odkladat
“owamenty v uzamykatelnych skriniach, opatrenia pri kopirovani dokumentov a evidencie pristupov do spisu. Opatrenia
2 z2«az ponechavat dokumenty volne odloZené na chodbach, v rokovacich salach a povinnost pri préaci s citlivymi
“owumenimi obsahujlcim osobitné kategorie Udajov postupovat obozretnejsie neboli definované.

« podmienkach mesta boli upravené pravidia a pokyny na identifikaciu a autentizaciu informaénych prostriedkov
“er=menym osobami ako napriklad chranit autentizaéné heslo, zmena hesla pri prvom prihlaseni a aktualizovat heslo
I Iz mesiace. Interné smernice neupravovali konkrétne poziadavky na zloZitost hesla (iba poziadavka na osem
Sanumencayeh znakov), zékaz pouZivania autentizaénych prostriedkov elektronickou postou alebo faxom vo forme volne

= et fexdu a zakaz vyuZivat funkcionalitu zapamatat heslo.

> prevadzkovatela boli chranené softvérovym zabezpedenim - antivirusovom programom, ktory odhaloval

s«odliveho kodu na serveri, na lokalnych pracovnych staniciach, takisto vyhodnocoval kazdy prichadzajici

=7 “r=iadzkovatel zabezpedil aj spamovy filter. V podmienkach mesta bol vyuzivanych legalny a prevadzkovatelom

ofver. Rovnako boli definované pravidla stahovania stborov z verejne pristupnej pocitacovej siete,
= neZiaducich webovych sidiel prostrednictvom firewallu,

a2 - — o

']
-
1)

=2wnnost pre opravnené osoby bezodkladne mazat retazové a iné podozrivé emailové spravy a spamy nebola

“Sanmienz W predpise nebolo zakazané opravnenym osobam otvarat subory alebo makra pripojené k sprave
S posty od neznameho alebo podozrivého odosielatela, resp. subory uloZené v priecinku ,nevyZiadana posta®,
= smam Tawter predpis nezakazoval opravnenej osobe posielat v prilohe spravy stbory s priponou exe, com, bat, scr
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Mesto taktiez prijalo Opatrenia na pracu s pracovnou stanicou a prenosnymi zariadeniami, ktorymi boli povinnost
uzamykania kancelarii, politiku Cistej obrazovky, uzamykania priestorov, v ktorych sa nachadzala IT, ak sa v nej
nenachadzala opravnena osoba, vypnutia IT po skonéeni pracovnej doby. Prenosné média museli byt uloZené tak, aby
nedoslo k poskodenie zaznamu. Do mechanik prenosnych pamétovych médii nesmeli byt vkladané poskodené média,
Prenosné média obsahujuce osobné Udaje boli skladované v uzamykatelnych skriniach a trezoroch. Povinnost

Mesto ako prevadzkovatel IS nespracovaval osobné (idaje prostrednictvom mobilnych prostriedkov IT.

Zésady pristupu do siete internet boli upravené nasledovne:

1. Pristup do siete intemet vyuzivat predovietkym v silade s pracovnou naplriou.

2. Zdrzat sa ¢innosti, ktore by viedli k poskodeniu dobrého mena pracoviska.

3. Komunikacia nie Je chranené pred odpocavanim. V pripade potreby prenosu dévemych udajov je nevyhnutné
tieto riadne zabezpedit ich Sifrovanim.

Mesto nemonitorovalo ¢innost zamestnancov na internete.

Smermica upravovala bezpeénostné pravidia a podmienky pri praci s kamerovym systémom a pravidla pri oprave
meroveho systému v dastiach rozsah povinnosti, opravneni a innosti jednotlivych opravnenych osob pri obsluhe
eroveho systému a v asti rozsahu zodpovednosti opravnenych 0sob pri ochrane osobnych Gdajov.

Priestor monitorovany kamerovym systémom bol oznaceny ako JTento priestor je monitorovany kamerovym
sysiemom”. Zaznamy boli uchovavané 15 dni. Zamestnanci obsluhujuci kamerovy systém mali postavenie opravnenej
“500y. Kamerovy systém neobsluhovala externa firma,

Kamerovy systém bol prevadzkovany zamestnancami mesta, ktori boli v postaveni opravnenej osoby. Mesto
242 prevadzkovatel kamerového systému nemonitorovalo svojich zamestnancov na pracovisku a zaroveri nemonitorovala
-7 pohyb v sluZobnych automobiloch pomocou GPS.

Odporuéanie:

definovat v internych smemiciach Opatrenia ako zakaz ponechavat dokumenty volne odloZené na chodbéch,
vrokovacich salach a povinnost pri praci s citlivymi dokumentmi obsahujlicim osobitné kategdrie Udajov
postupovat obozretnejsie,

definovat’ v internych smerniciach napriklad konkrétne poZiadavky na zlozitost hesla, zakaz pouZivania
autentizacnych prostriedkov elektronickou postou alebo faxom vo forme volne &itatelného textu a zakaz vyuzivat
funkcionalitu Zapamatat heslo,

definovat vinternych smerniciach povinnost kontrolovat prenosné meédia antivirusovym programom pri ich
vkladani alebo vyslovnii povinnost’ pouZivatela, ktory z réznych dévodov pracuje na PC pridelenom inému
pouzivatelovi, prihlasovat sa do systému vyluéne pod svojim uzivatelskym Gctom.

~'% Bezpeénostné smernice a dokumentacia

Mesto prijalo dia 03.01.2019 Smernicu o riegeni bezpecnostnych incidentov, ktora upravovala pravidla, postupy,

=527z 2z ohlasovanie bezpecnostnych incidentoy prevadzkovatela na UOOU a dotknutym osobam. Smernica

==00ecnosti obsahovala podrobnosti o postupe ako opravnena osoba rozhodne, &i porusenie ochrany osobnych
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udajov povedie alebo nepovedie k riziku pre prava a slobody fyzickych osob. Evidenciu poruseni ochrany osobnych Gdajov
vedie zodpovedna osoba. V ase vykonu kontroly nedoslo u prevadzkovatela k Ziadnemu bezpeénostnému incidentu.

i Mesto nemalo vypracované pravidla na zavedenie pseudonymizaénych technik na ochranu osobnych Udajov.
Sifrovacie techniky sa vyuzivali v pripade elektronickej dokumentagie s poStou — zaplatené platby (dan, rodigovské
prispevky.

Mesto malo vypracovanych 57 zaznamov 0 spracovatelskych Cinnostiach prevadzkovatefa v rozsahu podla
¢l. 30 nariadenia GDPR. Nastavenie lehoty uchovavania tdajov bolo zabezpecené tak, aby boli archivované najviac
dovtedy, kym je to potrebné na spinenie tgelu. Lehoty na archivéciu udajov v jednotlivych IS boli totozné s registratimym
poriadkom mesta.

2.1.7  Informaéna bezpeénost - bezpeénostné Standardy

Kontrolou bolo preverené, &i prevadzkovatel re$pektoval ustanovenie § 78 ods. 11 zakona
¢. 18/2018 Z. z. o ochrane osobnych Udajov, podla ktorého by mal pri prijimani bezpe€nostnych opatreni postupovat
primerane podla medzinarodnych noriem a $tandardov bezpeénosti. Mesto bolo v postaveni povinnej osoby, ktora
zodpovedala za vytvaranie, spravu a rozvoj IS verejnej spravy. Kontrola preverila najma tie ustanovenia vynosu MF SR
0 Standardoch pre IS verejnej spravy, ktoré s(viseli s ochranou osobnych Gdajov:

- Standardy pre architektiru riadenia (8 29 aZ § 32 vynosu MF SR o $tandardoch pre IS verejnej spravy):

riadenie informacnej bezpeénosti, personalna bezpecnost, manazment rizik pre oblast informacnej
bezpecnosti a kontrolny mechanizmus riadenia informacnej bezpeénosti,
Standardy miniméalneho technického zabezpecenia (§ 33 az § 43 vynosu MF SR o Standardoch pre IS
verejnej spravy): ochrana proti $kodlivemu kodu, sietova bezpednost, fyzicka bezpecnost a bezpenost
prostredia, aktualizacia softvéru, monitorovanie a manazment bezpecnostnych incidentov, periodické
hodnotenie zranitelnosti, z&lohovanie, fyzické ukladanie zaloh, riadenie pristupu, aktualizacia informaéno-
komunikacnych technologii a i¢ast tretej strany.

Standardom pre riadenie informagnej bezpeénosti mesta bolo podia § 29 pism. a) vynosu MF SR o &tandardoch
pre IS verejnej spravy vypracovanie bezpecnostnej politiky. Bezpecnostna politika musela byt zadefinovan aspon
v rozsahu uréenom vynosom MF SR o &tandardoch pre IS verejnej spravy vypracovanie bezpecnostnej politiky, schvalena
vedenim mesta a dan4 na vedomie vSetkym zamestnancom ako aj zainteresovanym stranam. V kontrolovanom obdobi
boli platné a (¢inné tieto dokumenty v oblasti bezpecnostnej politiky:

- bezpe€nostny projekt na ochranu osobnych tdajov z 31.03.2014 v zneni dodatky &. 1 2 26.04.2017,

- Usmernenie na sprac(vanie osobnych udajov pre opravnené osoby z 01.06.2018,

- Smerica o ochrane osobnych tdajov z 11.12.2018,

- smemica o ziskavani a manipulacii s osobnymi Gdajmi z 13.12.2018,

- smernica o rieSeni bezpecnostnych incidentov z 03.01.2019.

Zistenie ¢. 1:

Bezpecnostna politika mesta nebola vypracovana v rozsahu podla § 29 pism. a) vynosu MF SR o $tandardoch
pre IS verejnej spravy, ked neobsahovala napriklad uréenie $pecifickych zodpovednosti a povinnosti v oblasti informacne;
bezpecnosti alebo uréenie aktiv, ktoré su pre povinnl osobu kritické, o ich ohrozuje a z&sady ich ochrany.

Zistenie ¢, 2:
Mesto neustanovilo konkrétnu osobu zodpovedn( za informaéni bezpeénost, ¢o nebolo v sulade s § 29 ods. ¢)
a d) vynosu MF SR o &tandardoch pre IS verejnej spravy.

Personalna bezpeénost spracovania osobnych Gdajov bola upravena v internych smermiciach mesta: smernica
0 rieseni bezpecnostnych incidentov a smermici 0 ochrane osobnych (dajov. Pouéenie o bezpecnostnej politike a ochrane
Udajov zamestnancov mesta pred ich prvym vstupom do IS bolo realizované v ramei Poverenia a pougenia opravnenej
0soby.

Zistenie ¢. 3:

Mesto nemalo zavedeny postup pre disciplinarne konanie v pripade porusenia bezpecnostnej politiky, ¢o nebolo
v stlade § 30 pism. d) vynosu MF SR o $tandardoch pre IS verejnej spravy.
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Zistenie €. 4:

Mesto nemalo vypracovany dokument podfa Standardu pre manazment rizik pre oblasti informacnej politiky podfa
§ 31 vynosu MF SR o $tandardoch pre IS verejnej spravy. Neboli uréené kritické procesy, ktoré by mohli prebiehat
v pripade vypadku alebo obmedzenia funkénosti prislusnych IS a vypracované plany na obnovu ¢innosti nefunkénych,
poskodenych alebo zni¢enych kritickych IS verejnej spravy, ¢o nebolo v sllade s § 31 pism. d) af) vynosu MF SR
o Standardoch pre IS verejnej spravy.

Mesto malo upraveny kontrolny mechanizmu riadenia informacnej bezpe€nosti v stlade s § 32 vynosu MF SR
o Standardoch pre IS verejnej spravy. Ochrana proti Skodlivému kédu v podmienkach mesta bola upravena v tychto
oblastiach: detekcia pritomnosti Skodlivého kédu v prichadzajicej poste avinych suboroch prijimanych z verejne
pristupnej pocitatovej siete alebo z datovych nosicov, ochranu pred nevyziadanou postou prostrednictvom spamového
filtra.

Mesto zaviedlo ochranu proti Skodlivemu kodu v prichadzajucich e-mailoch, detekciu pritomnosti Skodliveho kodu
zabezpecCenu antivirusovym softvér, kontrolu legalnosti softvéru prostrednictvom pravidelnych aktualizacii. Mesto  ako
prevadzkovatel nekontrolovalo prijimané sibory zo siete internet anezaviedlo pravidla pre stahovanie suborov
z externych sieti.

Mesto zabezpecovalo ochranu voéi pristupu z vonkajsieho prostredia do IS a ochranu vnutorneho prostredia
formou hardvérovych a softvérovych firewallov. Evidenciu o vSetkych miestach prepojenia sieti, ktoré boli v sprave mesta
vratane prepojeni s externymi sietami bola zabezpeCovana administratorom IS.

Mesto malo v bezpeénostnom projekte vypracované a implementované pravidla pre pracu v zabezpetenom
priestore, bola zabezpefena ochrana pred vypadkom zdroja elektrickej energie, vypracovane pravidla pre vymazavanie,
vyradovanie a likvidaciu zariadeni IS a vetkych zaloh.

Interné smernice ur€ili pravidld pre narabanie s udajmi v elektronickej podobe, dokumentéciou systému
a pamatovymi médiami tak, aby sa zabranilo ich neopravnenému zverejneniu, odstraneniu, pokodeniu a modifikacii.

V bezpeénostnom projekte boli definované Standardy pre aktualizaciu softvéru, ktord sa uskutoChiovala
pravidelne.

V podmienkach mesta bola vypracovana smernica o rieSeni bezpeCnostnych, ktora upravovala postup
pri ohlasovani bezpeénostnych incidentov a ich evidenciu. Za bezpeénostné incidenty nebol povaZzovany podozrivy obsah
na zédzname z kamerového systému alebo strata mobilného prostriedku IT, kedZe tieto prostriedky neboli pri spractvani
osobnych vyuZivané.

Zistenie €. 5:

Mesto nemalo vypracovany dokument podla Standardu pre periodické hodnotenie zranitelnosti, ¢o nebolo
v sulade s § 38 vynosu MF SR o Standardoch pre IS verejnej spravy, podla ktorého Standardom pre periodické hodnotenie
zranitelnosti je pravidelné hodnotenie slabych miest a ohrozeni IS verejnej spravy identifikovanych podia bezpe¢nostnej
politiky povinnej osoby s periodicitou najmenej raz rocne.

Archivacia a zalohovanie Udajov jednotlivych IS sa prevadzala na server a na externe zariadenia. Prevadzkové
zalohy — rozdielové boli uskutoiiované na dennej baze acez vikend boli uskutogriované kompletné zalohy v dvoch
kopiach, ktore boli uloZzené v uzamykatelnych kancelariach. Archivacné zalohy boli uskutofiovane v sllade
s § 39 pism. a) vynosu MF SR o $tandardoch pre IS verejnej spréavy. Boli zadefinované udaje, ktoré povinne podliehali
zalohovaniu (personalna a mzdova agenda a e-mailova posta).

Zistenie €. 6:

Mesto nemalo vypracovany dokument podla $tandardu pre riadenie pristupu podlia § 41 vynosu MF SR
o Standardoch pre IS verejnej spravy. Mesto neuréilo postup azodpovednost pre pridelovanie pristupovych prav,
nevypracovalo bezpetnostné zasady pre mobilné pripojenie do IS verejnej spravy a pre pracu na dialku a nevypracovalo
pravidla pre administratorov systému, ¢o nebolo v stlade s § 41 vynosu MF SR o Standardoch pre IS verejnej spravy.
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Zistenie ¢. 7:

Mesto nemalo vypracovany dokument podla Standardu pre aktualizaciu informacno-komunikaénych technologii
podra § 42 vynosu MF SR o $tandardoch pre IS verejnej spravy a dokument podra tandardu pre Ggast tretej strany podra
§ 43 vynosu MF SR o $tandardoch pre IS verejnej spravy.

2.2 Vykon funkcie zodpovednej osoby

Do ucinnosti nariadenia GDPR mesto malo uréend zodpovedn( osobu (Mgr. Milan Durica), ktora absolvovala
skusku na UOOU (potvrdenie o absolvovani skusky dia 26.03.2014, ¢&. 2128/2014). Poverena zodpovedna osoba bola
internym zamestnancom mesta a vykonavala tito innost v ramci svojej pracovnej napine. Jej beziihonnost bola zo strany
mesta overena vypisom z registra trestov.

Po nadobudnuti Géinnosti nariadenia GDPR vykonaval funkciu zodpovednej osoby nadalej Mgr. Milan Durica,
pricom poverenie vykonom funkcie zodpovednej osoby bolo vypracované a2 s (éinnostou od 10.12.2018. V stvislosti
§ postavenim zodpovednej osoby od 25.05.2018 mesto zachovalo kontinuitu vykonu &innosti zodpovednej osoby, a to
aj napriek legislativne nedokonalej iprave jej Cinnosti v podmienkach mesta, nakolko ilo o (i istd osobu.

UrCené zodpovedna osoba bola zamestnancom mesta, mala vysokoskolské vzdelanie druhého stupia a podla
prevadzkovatefa spifiala odborné kvality a disponovala odbomnymi znalostami v oblasti ochrany osobnych (dajov.
V pripade, Ze v ramci ochrany osobnych Udajov bolo potrebné riesit pravne otazky, zabezpecoval sucinnost pravnik mesta
a v pripade otazok tykajlicich sa informaénych technolégii zabezpetoval stginnost informatik.

Mesto v stlade s ¢l. 37 ods. 7 nariadenia GDPR zverejnilo kontaktné daje zodpovednej osoby na svojom
webovom sidle www.sabinov.sk v sekgii Transparentné mesto - Ochrana osobnych dajov v rozsahu e-mailovej adresy
a telefonneho ¢isla a oznamilo kontaktné Udaje zodpovednej osoby UOOU prostrednictvom na to uréeného webového
rozhrania na stranke UOOU.

Zodpovedna osoba vykonavala kumulované &innosti vo funkeii referent pre civilnd ochranu, poziamu ochranu
aBOZP a bola odmefiovana v ramei vykonu svojej pracovnej &innosti z viastnych zdrojov mesta. Podla pracovnej napine
bola agenda uvedeného referatu zadlenena do Gtvary prednostu mestského Uradu.

) V ramei popisu pracovnej ¢innosti neboli zadefinované blizsie Ulohy spojené s ¢innostou zodpovednej osoby.
Ulohy zodpovednej osobe vyplyvali z jej poverenia odkazom na ¢lanok 39 nariadenia GDPR. Zodpovedna osoba bola
na zaklade poverenia povinna vykonavat ulohy v stvislosti s ochranou osobnych tdajov len na zaklade pokynov primatora
mesta (bod 2 a 3 poverenia) a bol jej zabezpeceny pristup do vietkych IS. V podmienkach mesta neboli uréené konkrétne
pracovné pozicie, ktoré by boli nezlugitelné s funkciou zodpovednej osoby s ciefom eliminovat riziko konfliktu zaujmov.

Zodpovedna osoba zabezpetovala v spolupréci s referatom pre personalistikou a mzdy poucenia opravnenych
0s0b pri nastupe do zamestnania a v ramci pridelenej agendy vypracovala usmernenie na spractvanie osobnych udajov
pre opravnené osoby. Svoju &innost v oblasti poskytovania informécii a poradenstva zamestnancom nevedela preukazat,
nakolko o svojej ¢innosti neviedla Ziadne zaznamy. Z dévodu, Ze zo strany dotknutych os6b neboli poéas kontrolovaného

obdobia podané Ziadosti o vykon ich prav, zodpovedna osoba nevykazovala &innost v predmetnej oblasti.

Odporucanie:

NKU SR odporica za Gigelom preukazatelnosti &innosti zodpovednej osoby vypracuvat priebezné vykazy ¢innosti
aroCnu spravu o svojej &innosti, vratane vypractvania pisomnych zaznamov z kazdej komunikécie zodpovednej osoby
s najvyssim vedenim mesta.

23 Cinnost sprostredkovatel'ov

Mesto nemalo detailnejsie upravené pravidla, ktoré by blizsie Specifikovali postup pri vybere sprostredkovatela
pri spracvani osobnych Udajov a pri uzatvarani zmluvy o sprostredkovani tak, aby boli dodrzané platnou legislativou

uréené podmienky pre dani oblast.
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Pre mesto zabezpecovali ¢innosti, pri ktorych dochadza k spractvaniu osobnych udajov v mene prevadzkovatela
dva externe subjekty (sprostredkovatelia), a to DATALAN, a. s. v svislosti s vyuzivanim cloudovych sluzieb a Zdruzenie
DEUS, ktoré neuzatvorilo s mestom sprostredkovatelsku zmluvu z dévodu, Ze problematika spracovania osobnych tdajov
bola s UCinnostou od 26.04.2018 upravena v &lanku 17 ,Vieobecné zmluvné podmienky pre pouzivanie sluZieb IS
DCOM, ktoré sl neoddelitelnou sucastou Zmluvy o pripojeni k informagnému systému Déatového centra obci a miest
z0 17.12.2015.

So sprostredkovatefom DATALAN, a. s. bola uzatvorena zmluva, ktora riesila podmienky, za ktorych
Je sprostredkovatel opravneny zapojit do spracivania dal$ieho sprostredkovatela. Sucastou zmluvy bolo aj vymedzenie
operacii s osobnymi (dajmi, ktoré ma sprostredkovatel povolené vykonavat. Kontrolou obsahovych nalezitosti
sprostredkovatelskej zmluvy neboli zistené nedostatky.

Mesto ako prevadzkovatel preverovalo zaruky o primeranych technickych a organizaénych opatreniach
na zaklade obozndmenia a zhodnotenia vietkych prijatych technickych a organizacnych opatreni zo strany
sprostredkovatela, resp. vychadzalo z vyhlésenia sprostredkovatela (DEUS), Ze dodrziava technické a organiza&né
opatrenia v sulade s ¢l. 28 ods. 1 nariadenia GDPR. O prevereni zaruk nevyhotovovalo mesto Ziadnu dokumentaciu,

Zaroven bolo mesto sprostredkovatelom voci obciam na zéklade zmluvy o zriadeni spolo¢ného obecného Gradu
na zabezpecenie Uloh preneseného vykonu Statnej spravy na tychto Usekoch: gkolstvo, Gsek vodnej spravy, ochrany
ovzdusia, ochrany prirody a krajiny, (zemného planovania, stavebného poriadku a byvania, cestnej dopravy a pozemnych
komunikécii a socialnych sluzieb.

Sprostredkovatefské zmluvy boli uzatvarané bezodplatne, t. j. bez vzajomného finanéného pinenia za vykon
cinnosti sprostredkovatela.

Zaver:

Mesto este pred cinnostou nariadenia GDPR preskimalo a identifikovalo IS, v ktorych spractvalo osobné (daje
za Ucelom ich zosuladenia s novou legislativou platnou od 25.05.2018. Zarovefi transparentnym spdsobom na svojom
webovom sidle informovalo dotknuté osoby o i pravach a vsetkych IS prevadzkovatela, s uvedenim ich pravneho zékladu
a Ucele spracovania osobnych Gidajov.

Mesto nemalo vypracované pravidla a postupy pre opravnené osoby napriklad pre pripady, ked dochadzalo
k ziskavaniu osobnych Udajov alebo uplatiiovaniu prav dotknutych oséb, ale vychadzalo z jednotlivjch ustanoveni
nariadenia GDPR. Kontrolou bolo d'alej zistené, Ze mesto vyZadovalo suhlasy dotknutych oséb so spracovanim osobnych
udajov aj pri vyberovych konaniach na volné pracovné miesto v ramci predzmluvnych vztahov.

Do ucinnosti nariadenia GDPR mesto malo uréen( zodpovednd osobu z internych zamestnancov mesta, ktora
vykonavala tito funkciu aj po 25.05.2018. Dve organizacie bolo vo&i kontrolovanému subjektu v postaveni
sprostredkovatela. Mesto ako spolotny obecny urad bolo taktiez v pozicii sprostredkovatela pre obce pri zabezpecovani
uloh preneseného vykonu $tatnej spravy.

V podmienkach mesta boli pre opravnené osoby uréené pravidia a pokyny vinternych smerniciach
ako bezpecnostny projekt v zneni dodatku &. 1, Smernici o ochrane osobnych Gdajov a Smemici o pouzivani IS kamerovy
systém.

Dalej bolo zistené, e mesto malo vypracovanych 57 zaznamov o spracovatelskych ¢innostiach prevadzkovatela
v rozsahu podfa ¢l. 30 nariadenia GDPR.

V pripade prijatych bezpecnostnych opatreni boli zistené niektoré nedostatky, ked interné smemice neupravovali
vsetky poZiadavky na Standardy pre architektaru riadenia a minimalneho technického zabezpecenia poda vynosu MF SR
o Standardoch pre IS verejnej spréavy. Napriek uvedenému véak bola zabezpetena primerana Groven ochrany osobnych
Udajov a kfuéovych komponentov |S.
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3 Finanéne prostriedky vyélenené na implementaciu povinnosti a opatreni podla nariadenia GDPR

Kontrolou bo'o preverené, kolko financnych prostriedkov vynaloZil prevadzkovatel na technické a organizacné
opatrenia, na vykon funkcie zodpovednej osoby a na vzdelavanie v oblasti ochrany osobnych dajov pocas platnosti
zakona €. 122/2012 Z z o ochrane osobnych tdajov v rokoch 2016 a 2017 a v suvislosti s plnenim novych povinnosti
vyplyvajlcich z nariadenia GDPR v rokoch 2018 a 2019 (do 30.06.2019).

Prevadzkovatel zabezpeCoval oblast ochrany osobnych za obdobie rokov 2016 az 2019 vlastnymi
zamestnancami, ktori boli v postaveni opravnenych osob. Mesto nemalo na zabezpecenie ochrany osobnych Udajov
v rokoch 2016 az 2019 osobitne vy¢lenenych zamestnancov. Od 25.03.2013 vykonaval funkciu zodpovednej osoby jeden
zamestnanec s kumulovanymi funkciami.

Mesto v kontrolovanom obdobi nakupilo skartovacie zariadenia v celkovej sume 708,00 eur a zabezpegilo
kamerovy system na monitorovanie vstupu na parkovisko mestského Gradu v sume 396,00 eur. Na vypracovanie
bezpeénostnej dokumentacie bolo vynalozenych 990,00 eur, a to v roku 2017 za aktualizaciu bezpeénostného projektu
suma 190,00 eur a za vypracovanie postdenia vplyvu na ochranu osobnych tdajov (personalne, organizaéné a technické
opatrenia) prevadzkovatela suma 800,00 eur v roku 2018. Bezpeénostna dokumentéacia bola vypracovana firmou CUBS,
s. 1. 0. Ochrana osobnych tdajov bola zabezpe€ovana vylu¢ne z viastnych zdrojov mesta.

Mesto pre opravnené osoby zabezpecovalo pravidelné vzdelavanie v oblasti ochrany osobnych tdajov bud
prostrednictvom zodpovednej osoby, firmy CUBS, s. 1. 0. (19.10.2018 bolo $kolenych 55 opravnenych oséb) alebo skoleni
organizovanych regionalnym vzdelavacim centrom. V roku 2019 boli bezodplatne $koleni tyria zamestnanci. Celkova
vy3ka nakladov na vzdelavanie zamestnancov za kontrolované obdobie nielen v oblasti ochrany osobnych Gdajov bola
17 760,84 eur.

Mesto za kontrolované obdobie nepozZiadalo o navysenie finanénych prostriedkov z dovodu zavedenia GDPR
na zabezpeCenie ochrany osobnych dajov v IS.

Zaver:
Mesto uhradzalo vydavky na ochranu osobnych Udajov len z viastnych zdrojov, neziadalo dalsie subjekt

0 poskytnutie finanénych zdrojov na ochranu osobnych dajov. Finanéné prostriedky na oblast ochrany osobnych Gdajov
boli obmedzené.

Za kontrolnt skupinu dia: 18.10.2019

Magr. Lucia Vasickova
veduca kontrolnej skupiny

Mgr. Ivana Petri¢ova
¢lenka kontrolnej skupiny

S obsahom protokolu o vysledku kontroly bol oboznémeny diia: < 7 /¢ < L7

Ing. Michal Repasky
primator mesta
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Mestsky urad Sabinev, Namestie slobody 57, 083 01 Sabinov
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Expozitira Presov

Obrancov mieru 6

081 92 Presov

L ] e
Vas list €islo/zo dna Nase Cislo Vybavuje Sabinov
Z-008217/2019/1110VLB . y —
/31.10.2019 27175/2019-UP JUDr. Martin Judicak 18.11.2019
Vec

Prijaté opatrenia na odstranenie zistenych nedostatkov

Mesto Sabinov na zaklade Protokolu Najvyssieho kontrolného dradu SR o vysledku
kontroly systému ochrany a bezpecCnosti Udajov vo verejnom sektore KA-015/2019/1032
vykonanej v Case od 17.07.2019 do 18.10.2019 prijima tieto opatrenia na odstranenie
zistenych nedostatkov.

Povinna osoba vyhovuje Vasej ziadosti a informacie poskytujeme v zakonnej lehote
v nasledovnom zneni:

L

Vypracovat' bezpecnostnu politiku mesta v rozsahu podla § 29 pism. a)
vynosu MF SR ¢&. 55/2014 Z. z. o Standardoch pre informacéné systémy
verejnej spravy.

Termin: 30.06.2020 )
Zodpovedny: JUDr. Judic¢ak Martin, prednosta MsU

Ustanovit konkrétnu osobu zodpovednl za informacnu bezpecnost v sllade
s § 29 ods. ¢) a d) vynosu MF SR ¢. 55/2014 Z. z. o Standardoch pre
informacné systémy verejnej spravy.

Termin: 30.06.2020 )
Zodpovedny: JUDr. Judi¢ak Martin, prednosta MsU

Zaviest' postup pre disciplinarne konanie v pripade poruSenia bezpecnostnej
politiky, ¢o nebolo v sulade § 30 pism. d) vynosu MF SR ¢&. 55/2014 Z. z. o
Standardoch pre informacné systémy verejnej spravy.

Termin: 30.06.2020 )
Zodpovedny: JUDr. Judi¢ak Martin, prednosta MsU

Vypracovat’ dokument podla Standardu pre manazment rizik pre oblasti
informacnej politiky podla § 31 vynosu MF SR, urcit’ kritické procesy, ktoré
by mohli prebiehat v pripade vypadku alebo obmedzenia funkcénosti
prislusnych IS a vypracovat plany na obnovu <¢innosti nefunkénych,
poskodenych alebo zni¢enych kritickych IS verejnej spravy v sulade s § 31
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pism. d) a f) vynosu MF SR ¢. 55/2014 Z. z. o $tandardoch pre informacné
systémy verejnej spravy.

Termin: 30.06.2020 )
Zodpovedny: JUDr. Judi¢ak Martin, prednosta MsU

5. Vypracovat dokument podla Standardu pre periodické hodnotenie
zranitel'nosti v stlade s § 38 vynosu MF SR ¢. 55/2014 Z. z. o Standardoch
pre informacné systémy verejnej spravy.

Termin: 30.06.2020 )
Zodpovedny: JUDr. Judicdk Martin, prednosta MsU

6. Vypracovat dokument podla Standardu pre riadenie pristupu, uréit’ postup a
zodpovednost pre pridelovanie pristupovych prav, vypracovat bezpecnostné
zasady pre mobilné pripojenie do IS verejnej spravy a pre pracu na dialku
a vypracovat pravidla pre administratorov systému v sulade s § 41 vynosu
MF SR ¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej
spravy.

Termin: 30.06.2020 )
Zodpovedny: JUDr. Judi¢ak Martin, prednosta MsU

7. Vypracovat dokument podla Standardu pre aktualizaciu informacno-
komunikaénych technoldgii podla § 42 vynosu MF SR a dokument podla
Standardu pre ucast tretej strany podla § 43 vynosu MF SR ¢. 55/2014 Z. z.
o Standardoch pre informacné systémy verejnej spravy.

Termin: 30.06.2020 )
Zodpovedny: JUDr. Judic¢ak Martin, prednosta MsU

MESTO ;
S pozdravom .
> |
Ing. Michal Repasky
primator mesta
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